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Datenschutzprobleme
Direkte Folgerungen

Wird mein Mann für

unseren Hochzeitstag

stimmen?
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Datenschutzprobleme
Indirekte Folgerungen

Das Verfügbarkeitsmuster des Benutzers bunny23

sieht aber verdächtig ähnlich zu dem meines

Angestellten John Doe aus!
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Inhalt

Problembeschreibung

Schema

Erweiterungen

Evaluation

Zusammenfassung und

Ausblick

GFDL Hajotthu
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Anforderungen

• nicht vertrauenswürdiger

Server

• Datenschutz

• Überprüfbarkeit

• weniger

Kommunikationsschritte

• geringer

Berechnungsaufwand

Benjamin Kellermann Datenschutzfreundliche Terminplanung slide 6 of 27



Anforderungen

• nicht vertrauenswürdiger
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E-Voting vs. Terminplanung
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Schema

Problembeschreibung

Schema

Erweiterungen

Evaluation

Zusammenfassung und

Ausblick
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Überlagerndes Senden

Alice Bob

Carol

ka,b

k
a,c k b,

c

ma

+ ka,b

+ ka,c mb

− ka,b

+ kb,c

mc − ka,c − kb,c
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− ka,b + kb,c

+mc

− ka,c − kb,c

D. Chaum, �The dining cryptographers problem: Unconditional sender and recipient untraceability,� Journal of
Cryptology, vol. 1, no. 1, pp. 65�75, Jan. 1988
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Umfrageerstellung

Alice Bob Carol Server

T, PT, PT, P
E-mail

T . . . Zeitpunkte

P . . . voters

~ka,c ~kc,a

~ka,b ~kb,a

~kb,c ~kc,b

Schlüssel-

austausch
~ki,j . . . Schlüsselvektor

~ka,b ~kb,a

Alice Bob

ka,b,t1 , . . . , ka,b,t|T |

siga(ka,b,t1 ), . . . , siga(ka,b,t|T | )

sigb(ka,b,t1 ), . . . , sigb(ka,b,t|T | )
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Stimmenabgabe

Alice Bob Carol Server

T, PT, PT, P
E-mail

T . . . Zeitpunkte

P . . . voters

~ka,c ~kc,a

~ka,b ~kb,a

~kb,c ~kc,b

Schlüssel-

austausch
~ki,j . . . Schlüsselvektor

~da
~db

~dc ~d . . . verschlüsselte

Stimme

~da

~da = (da,t1 , da,t2 , . . . , da,t|T | )

da,t = va,t + ka,b,t + ka,c,t

va,t ∈ {0, 1}
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Ergebnisveröffentlichung

Alice Bob Carol Server
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T . . . Zeitpunkte
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~ka,b ~kb,a

~kb,c ~kc,b

Schlüssel-

austausch
~ki,j . . . Schlüsselvektor

~da
~db

~dc ~d . . . verschlüsselte

Stimme

~da,~db~da,~dc~db,~dc E-mail

~da

~db,~dc

0B@da,t1 , . . . , da,t|T |
db,t1 , . . . , db,t|T |
dc,t1 , . . . , dc,t|T |

1CA

Wähle das erste, welches |P| gleicht
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Ergebnis Veri�kation

Habe ich für das Datum t gestimmt?

kein Problem

Ja

verlange Runden-

schlüssel für t

Nein

• Einzelstimmen können entschlüsselt werden (vi,t )

• Ehrliche Teilnehmer sollten 1 gewählt haben

• cheaten wird durch Signaturen verhindert
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Erweiterungen

Problembeschreibung
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n-lange.de
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c

Server

gka gkb

gkc

gkb , gkc gka , gkc

gka , gkb

gka·kb , gka·kc gkb·ka , gkb·kc

gkc ·ka , gkc ·kb

gka·kb gkb·ka
~ka,b

W. Dif�e and M. E. Hellman, �New Directions in Cryptography,� IEEE Transactions on Information Theory, vol.
IT-22, no. 6, pp. 644�654, 1976.
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Vereinfachung des Schlüsselaustauschs
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Vereinfachung des Schlüsselaustauschs

G(gka·kb ) =

ka,b,t~ka,b

G(gka·kb , t) = ka,b,t

G(gka·kb , uuid, t) = ka,b,t

decr
gka·kb (uuid||t) = ka,b,t

gka·kb
Pseudozufalls-

zahlengenerator

ka,b,t

~ka,b

0BB@
ka,b,t1

.

.

.

ka,b,t|T |

1CCA

tuuid

Mallory
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Verzicht auf die Signaturen
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Demo

Benjamin Kellermann Datenschutzfreundliche Terminplanung slide 20 of 27



Dynamisches Hinzufügen

/Verlassen
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Dynamisches Hinzufügen/Verlassen
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Dynamisches Hinzufügen
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Dynamisches Hinzufügen
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Dynamisches Hinzufügen
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Dynamisches Verlassen
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Dynamisches Verlassen
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Dynamisches Verlassen
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Demo
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Evaluation

Problembeschreibung

Schema

Erweiterungen

Evaluation

Zusammenfassung und

Ausblick

Simon Day
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Zusammenfassung und Ausblick

• neues Schema für

Datenschutzfreundliche

Terminplanung

à skaliert mit der Anzahl der

Zeitpunkte

à keine zentrale

vertrauenswürdige Partei

• teilweise als Web2.0 Anwendung

implementiert

• fehlende Features implementieren

• Performance validieren

• mehr Features

à nicht nur Einstimmigkeit

à . . .
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Related

• one speci�c publication

• mixes

• blind signatures

• homomorphic encryption

• distributed constraint satisfaction/optimization problem

T. Herlea et al., �On Securely Scheduling a Meeting,� in Trusted Information � The New Decade Challenge
(Proc. of IFIP SEC), M. Dupuy and P. Paradinas, Eds., 2001, pp. 183�198.
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Computational Complexity

server

no expensive computation needed

client

1 discrete exponentiation (DH)

|P| − 1 discrete exponentiations

1 digital signature

|T | · (|P| − 1) hashes

|T | · (|P| − 1) symmetric decryptions
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More Features

• threshold scheme

• dynamic insertion/deletion of

time slots

• updating/revoking votes

• other decision rules than

unanimous agreement

• let voters prove that they signaled

availability for more than a certain

minimum number of time slots
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