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worum es geht

Beispiel vom Erstellen und Benutzen von 
Mustern, Kategorien und Profilen auf Basis 

von (personenbezogenen) Daten.

Die panoptische Sortierungsmaschinerie.



  

 

 

..und deren Folgen

..und wie sie funktioniert

..und ob man sie sabotieren kann



  

das profil

J. C. Lavater: Physiognomische Fragmente zur Beförderung der Menschenkenntnis und Menschenliebe, Reclam: Stuttgart 1984, S. 10)



  

datenebenen

Name
Aussehen

Wohnort
Vorlieben
Einkommen

Beziehungs-
Kommunikations- 
netzwerke
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the panoptic sort

Gandy, O.H.: The Panoptic Sort - A Political Economy of Personal Information. Westview Press, Boulder u.a. (1993).



  

ein beispiel



  

fb pädophilenfilter

Reuters 
(12.07.2012)

„A man in his early 30s was chatting about sex with a 13-year-old South 
Florida girl and planned to meet her after middle-school classes the next 
day. Facebook's extensive but little-discussed technology for scanning 
postings and chats for criminal activity automatically flagged the 
conversation for employees, who read it and quickly called police. Officers 
took control of the teenager's computer and arrested the man the next 
day.“

http://www.reuters.com/article/2012/07/12/us-usa-internet-predators-idUSBRE86B05G20120712


  

fb pädophilenfilter

CNET.com 
(12.07.2012)

„The scanning program looks for 
certain phrases found in previously 
obtained chat records from 
criminals, including sexual 
predators“

„For example, if two users aren't 
friends, only recently became friends, 
have no mutual friends, interact with 
each other very little, have a 
significant age difference, and/or are 
located far from each other,[...]“

http://news.cnet.com/8301-1023_3-57471570-93/facebook-scans-chats-and-posts-for-criminal-activity/


  

unnormale freundschaften

Indizien für abnormes Beziehungen:
– Nutzer_innen die keine Freund_innen sind
– Oder noch nicht lange
– Keine gemeinsamen Freunde haben
– Nur selten in Kontakt sind
– Nicht gleich Alt sind
– Weit voneinander weg wohnen



  

normale freundschaften

daraus ableitbar
– Leute die schon lange /*bei Facebook */ 

Freund_innen sind
– Einen ähnlichen Freundeskreis haben /*bei 

Facebook */

– Und in dem auch aktiv sind /*auf Facebook */

– Ähnlich alt sind /*und das richtige angegeben haben */

– Nah beieinander Wohnen /* und ihren Wohnort 
angegeben haben, oder aus dem selben IP Adressbereich 
kommen */



  

klassische personenbezogen Daten
● Die beteiligten Akteure
● Deren (korrekter) Wohnort
● Deren (korrektes) Alter



  

Netzwerkinformationen
● Freundschaftsstatus der beiden 

Akteure
● Alle Freund_innen der Akteure
● Grad der Verflechtung der 

„Freundschaftsnetzwerke“
● Grad der Interaktionshäufigkeit der 

beiden Akteure
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„The scanning program looks for certain 
phrases found in previously obtained 
chat records from criminals, including 

sexual predators“

101101001011



  
Q

file:///home/martin/Dropbox/Projekte/Datenspuren/http:%2F%2F


  

formen und folgen des 
panoptic sort

Preisdiskriminierung

(Online-)Werbung

 Informationsfilter

 Scoring

 



  

kozmo.com
Q

„[..] the Internet-based home delivery service that closed its doors in April 2001. 
Kozmo was accused of geographical redlining by residents in several of the cities in 
which it offered door-to-door delivery of entertainment and food products. Although 
it had distribution centers located in predominantly African-American 
neighborhoods in both Washington, D.C. and in New York City, Kozmo did not make 
its services available to the residents of these neighborhoods. Its executives claimed 
the company had simply made a rational business decision and used neighborhood 
Internet usage as the basis for defining its service area. A more extensive evaluation 
of Kosmo’s business practices suggested that there had been a pattern of 
discrimination in each of the cities in which Kozmo.com operated (Zaret and Meeks, 
2000).“

A. Danna und O. H. Gandy, „All That Glitters is Not Gold: Digging Beneath the Surface of Data 
Mining“, Journal of Business Ethics, Bd. 40, Nr. 4, S. 373–386, 2002. URL

https://en.wikipedia.org/wiki/File:Kozmo.png
http://www.asc.upenn.edu/usr/ogandy/DM%20published.pdf


  

redlining

https://en.wikipedia.org/wiki/Redlining


  

preisdifferenzierung

maximal
individuell

Produkt-
differenzierung

Markt-
segmentierung



  

preisdifferenzierung

Markt-
segmentierung

Teure Städte vs. Billige Städte



  

preisdifferenzierung

Produkt-
differenzierung

In Quantität (Mengenrabatt), Qualität (8 vs. 16 GB) 
oder zeitlich gestaffelten Preisen



  

preisdifferenzierung

maximal
individuell

jede_r zahlt soviel er_sie kann



  

Name
Aussehen

Wohnort
Vorlieben
Einkommen

?



  



  

schober

„50 Mio Privatadresse mit mit jeweils über 300 Zusatzinformationen“



  

„Die Schober Einzelhausbewertung umfasst 
über 19 Mio. Gebäude in Deutschland, die 
persönlich vor Ort nach neun Kriterien 
bewertet werden. Über die 
Wohnverhältnisse werden signifikante 
Informationen zu Kaufkraft und 
Konsumverhalten gewonnen.“
(Selbstbeschreibung schober.de 12.10.2012)



  



  

http://www.schober.de/data/consumer-adressen.html


  

online marketing



  

technisches targeting

abhängig von z.B. Bildschirmauflösung, 
Bandbreite, Betriebsystem, Browser oder 

IP/Geo Bereich; 

Q: marketing-boerse.de



  

user/context targeting

– Channel: thematisch ähnliche Seiten
– Keywords: z.B. Suchmaschinen
– Contextual: Keywordtargeting zum Content
– Behavioural: alternative Angebote

Q: marketing-boerse.de



  

semantisches targeting

werbung gehört in einen möglichst 
kontroverslosen Kontext

Q: marketing-boerse.de

http://www.marketing-boerse.de/Fachartikel/details/Gezieltes-Online-Advertising-mit-Targeting-Methoden/32495


  

from targeting to prediction

   
– Statistische Vorhersagen

anhand bekannter Patterns

– Anamnetische Vorhersagen
anhand früheren Verhaltens einer Person

– Klinische Vorhersagen
auf Basis von Experteneinschätzungen

Gandy, O.H.: The Panoptic Sort - A Political Economy of Personal Information. Westview Press, Boulder u.a. (1993).

http://www.marketing-boerse.de/Fachartikel/details/Gezieltes-Online-Advertising-mit-Targeting-Methoden/32495


  

informationsfilter

auf Basis meiner angenommenen Interessen

http://www.marketing-boerse.de/Fachartikel/details/Gezieltes-Online-Advertising-mit-Targeting-Methoden/32495


  

zu viele informationsfilter =
the filter bubble



  

Q



  

Q



  

beispiel: scoring

http://www.thefilterbubble.com/what-is-the-internet-hiding-lets-find-out


  

Unsere Strategie und unser Geschäftsmodell 
lässt sich kurz und einprägsam formulieren 
als „Daten - Daten – Daten“
Quelle: deltavista.com 12.10.2012

http://www.thefilterbubble.com/what-is-the-internet-hiding-lets-find-out


  

was wird gemacht

● Bonitätsprüfung
● Scores (bei nicht negativen ergebnissen)

– Zahlungsscores für verschiedene Kategorien
– Verhaltensscores  weg von der Risikobewertung →

(mit dem Ziel der Preisdifferenzierung) zur 
Verhaltensvorhersage.

Quelle: Kamp, M., Weichert, T.: Scoringsysteme zur Beurteilung der Kreditwürdigkeit - Chancen und Risiken für Verbraucher (2005).



  

mit welchen daten 

Adresse, Wohndauer, Dauer des Mietver- 
hältnisses, Häufigkeit der Umzüge, soziales 
Milieu, Geschlecht, Familienstand, Alter, Zahl 
der Kinder , Haushaltstyp, Bildungsstand, be- 
rufliche Qualifikation, Beruf, Art der Beschäf- 
tigung, Dauer der Beschäftigung, Arbeitgeber, 
Haft und Haftende, Nationalität, Kfz-Besitz, 
Gesundheitszustand, Religion.

Quelle: Kamp, M., Weichert, T.: Scoringsysteme zur Beurteilung der Kreditwürdigkeit - Chancen und Risiken für Verbraucher (2005).



  

http://www.deltavista.com/


  

89,69% Zahlwahrscheinlichkeit
900 (von 1079)
Anhand von Alter und Geschlecht

510 (von 634) (Durchschnitt)
Wohnumfeld, Alter, Anschrift

98,98 % Zahlwahrscheinlichkeit
Name, Adresse, Wohnort, 
Handyvertrag und Konten

97,95 % Zahlwahrscheinlichkeit
618 (von 781) 

2010

https://www.datenschutzzentrum.de/scoring/2005-studie-scoringsysteme-uld-bmvel.pdf


  

Keine Daten vorhanden

98,5 % Zahlwahrscheinlichkeit
Name, Adresse, Wohnort, 
Handyvertrag und Konten

Klasse 5 von 8 (586 von >723)
Anhand von Mikrogeographischen Daten 

2012

https://www.datenschutzzentrum.de/scoring/2005-studie-scoringsysteme-uld-bmvel.pdf


  

blick in die black box

https://selbstauskunft.net/


  

data mining

● Datenerhebung
● Datenaufbereitung
● Analyse (Data-Mining)
● Evaluation

 →mehr als nur computing



  

datenerhebung



  

Q

Datenaufbereitung



  
Q

analyse



  

segmentierung

(symbolbild)



  

Mehr als 1MB?

Enthält nur Bilder?

Von Bekannten? E-Mail (67 %) Spam (91%)E-Mail (85%)

Enthält „Viagra“

E-Mail (72 %) Spam (95%)

jaja

ja

neinnein

nein

neinja

klassifizierung

http://www.babynamewizard.com/name-voyager#prefix=martin&ms=false&exact=false


  

korrelation

http://www.flickr.com/photos/ten_skies/171889041/


  

+

item-to-item relation

http://winfwiki.wi-fom.de/index.php/Data_Mining_%E2%80%93_Anwendungsfelder_und_%E2%80%93beispiele


  



  



  

Probleme

 
● Generalization - False positives
● Overfitting - False negatives
● The curse of dimensionalilty
● correlation does not imply causation

Domingos, P.: A few useful things to know about machine learning. Communications of the ACM. 55, 78 (2012).



  

False Positives

Q



  

●  Größere Leute verdienen mehr

●  Je mehr Lärm im Haus, desto dümmer die Kinder 

●  Rauchen schadet Ihrer Intelligenz

●  Kreative haben mehr Sex 

●  Glückliche Menschen sind gesünder

Korrelation != Kausalität



  

indect

toller algorithmus – beschissene idee

http://cacm.acm.org/magazines/2012/10/155531-a-few-useful-things-to-know-about-machine-learning/fulltext


  

gegenstrategien

Regulierungsebenen
– Norms 
– Law
– Market
– Code



  

law

http://www.nytimes.com/2010/01/14/nyregion/14watchlist.html?_r=3


  

https://de.wikipedia.org/wiki/Korrelation


  

datenschutz(recht)?
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informationelle 
selbstbestimmung (1) 

„Das Grundrecht gewährleistet insoweit die 
Befugnis des Einzelnen, grundsätzlich selbst 

über die Preisgabe und Verwendung seiner 
persönlichen Daten zu bestimmen.“

 Urteil BVerfGE 65– 15.12.1983



  

informationelle 
selbstbestimmung (2)

„Mit dem Recht auf informationelle 
Selbstbestimmung wären eine 

Gesellschaftsordnung und eine diese 
ermöglichende Rechtsordnung nicht 

vereinbar, in der Bürger nicht mehr wissen 
können, wer was wann und bei welcher 

Gelegenheit über sie weiß“

 Urteil BVerfGE 65– 15.12.1983



  

bdsg § 6a
automatisierte einzelentscheidung

(1) Entscheidungen, die für den Betroffenen eine rechtliche Folge nach sich ziehen oder 
ihn erheblich beeinträchtigen, dürfen nicht ausschließlich auf eine automatisierte 
Verarbeitung personenbezogener Daten gestützt werden, die der Bewertung einzelner 
Persönlichkeitsmerkmale dienen. Eine ausschließlich auf eine automatisierte 
Verarbeitung gestützte Entscheidung liegt insbesondere dann vor, wenn keine inhaltliche 
Bewertung und darauf gestützte Entscheidung durch eine natürliche Person 
stattgefunden hat.

(2) Dies gilt nicht, wenn

1.     die Entscheidung im Rahmen des Abschlusses oder der Erfüllung eines 
Vertragsverhältnisses oder eines sonstigen Rechtsverhältnisses ergeht und dem 
Begehren des Betroffenen stattgegeben wurde oder

2.    die Wahrung der berechtigten Interessen des Betroffenen durch geeignete 
Maßnahmen gewährleistet ist und die verantwortliche Stelle dem Betroffenen die 
Tatsache des Vorliegens einer Entscheidung im Sinne des Absatzes 1 mitteilt sowie 
auf Verlangen die wesentlichen Gründe dieser Entscheidung mitteilt und erläutert.

(3) Das Recht des Betroffenen auf Auskunft nach den §§ 19 und 34 erstreckt sich auch 
auf den logischen Aufbau der automatisierten Verarbeitung der ihn betreffenden Daten.



  

bdsg § 6a
automatisierte einzelentscheidung

(1) Entscheidungen, die für den Betroffenen eine rechtliche Folge nach sich ziehen oder 
ihn erheblich beeinträchtigen, dürfen nicht ausschließlich auf eine automatisierte 
Verarbeitung personenbezogener Daten gestützt werden, die der Bewertung einzelner 
Persönlichkeitsmerkmale dienen. Eine ausschließlich auf eine automatisierte 
Verarbeitung gestützte Entscheidung liegt insbesondere dann vor, wenn keine inhaltliche 
Bewertung und darauf gestützte Entscheidung durch eine natürliche Person 
stattgefunden hat.

(2) Dies gilt nicht, wenn

1.     die Entscheidung im Rahmen des Abschlusses oder der Erfüllung eines 
Vertragsverhältnisses oder eines sonstigen Rechtsverhältnisses ergeht und dem 
Begehren des Betroffenen stattgegeben wurde oder

2.    die Wahrung der berechtigten Interessen des Betroffenen durch geeignete 
Maßnahmen gewährleistet ist und die verantwortliche Stelle dem Betroffenen die 
Tatsache des Vorliegens einer Entscheidung im Sinne des Absatzes 1 mitteilt sowie 
auf Verlangen die wesentlichen Gründe dieser Entscheidung mitteilt und erläutert.

(3) Das Recht des Betroffenen auf Auskunft nach den §§ 19 und 34 erstreckt sich auch 
auf den logischen Aufbau der automatisierten Verarbeitung der ihn betreffenden Daten.

Es muss um eine negative Entscheidung (mit 
erheblicher Beeinträchtigung) gehen, nicht etwa 
nur um Hinweise

Der Paragraph greift nicht, wenn eingewilligt, 
informiert, erklärt und Widerspruch ermöglicht 
wurde.

Man muss der Entscheidung "unterworfen" sein, 
d.h. die Bedingungen werden einseitig von der 
verarbeitenden Stelle festgelegt.
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fällt nur teilweise unter Datenschutzrecht

http://www.servat.unibe.ch/dfr/bv065001.html


  

eu entwurf eine datenschutzgrundverordnung
Artikel 20 - Auf Profiling basierende Maßnahmen

4. In Fällen gemäß Absatz 2 müssen die von dem für die 
Verarbeitung Verantwortlichen gemäß Artikel 14 erteilten Auskünfte 
auch Angaben zu einer etwaigen Verarbeitung für die unter Absatz 
1 beschriebenen Zwecke und die damit angestrebten Auswirkungen 
auf die betroffene Person beinhalten.

5. Die Kommission wird ermächtigt, delegierte Rechtsakte nach 
Maßgabe von Artikel 86 zu erlassen, um die Kriterien und 
Bedingungen, die für geeignete Maßnahmen zur Wahrung der 
berechtigten Interessen gemäß Absatz 2 gelten sollen, näher zu 
regeln.

http://www.servat.unibe.ch/dfr/bv065001.html


  

eu entwurf eine datenschutzgrundverordnung
Artikel 20 - Auf Profiling basierende Maßnahmen

4. In Fällen gemäß Absatz 2 müssen die von dem für die 
Verarbeitung Verantwortlichen gemäß Artikel 14 erteilten Auskünfte 
auch Angaben zu einer etwaigen Verarbeitung für die unter Absatz 
1 beschriebenen Zwecke und die damit angestrebten Auswirkungen 
auf die betroffene Person beinhalten.

5. Die Kommission wird ermächtigt, delegierte Rechtsakte nach 
Maßgabe von Artikel 86 zu erlassen, um die Kriterien und 
Bedingungen, die für geeignete Maßnahmen zur Wahrung der 
berechtigten Interessen gemäß Absatz 2 gelten sollen, näher zu 
regeln.

Ausführlichere Auskunft über 
Zwecke und Folgen

..to be continued



  

aktuelle: unisex tarife



  

norms

Für Anwender_innen:
– Verlass dich nie auf die Ampel
– Versuch nicht alles zu regulieren

Für User:
– Delete Cookies
– Browser history
– Icognito mode
– Keep multiple identities
– Ghostery



  

oder „fuck the norms“?



  

„Man stelle sich vor: Statt Werbung für Damenbinden, 
Abführmittel oder Treppenlifte, für Bustouren zu öden 
Orten oder für Comeback-CDs von Musikern, die schon 
vor 20 Jahren unerträglich waren, kurz: Statt der 
alltäglichen Reklame-Kakophonie der Offline-Welt würde 
mir im Web zum ersten Mal in meinem Leben Werbung 
angezeigt, die mich INTERESSIERT!“

Tagesspiegel DIGITAL
(28.07.2012)



  

Ist automatisierte Personalisierung mit 
informationeller Selbstbestimmung 

vereinbar?



  

market

Alternative Dienste nutzen

https://de.wikipedia.org/w/index.php?title=Datei:Unisex-Tarif.gif&filetimestamp=20111223172556


  

code

Datenerhebung verhindern
– anonymisieren (Tor, Ghostery)
– Inkognito mode

Online vs. Offline



  

code

GoogleSharing



  

was ich eigentlich sagen wollte

Personenbezogene Daten wirken nicht nur 
auf die Person selbst ein von der sie kommen

Anonyme Daten können Datenschutzkonform 
genutzt werden, haben aber über den 
panoptic sort einen ähnlichen Effekt auf die 
informationelle Selbstbestimmung 

http://www.tagesspiegel.de/medien/digitale-welt/bloggerkolumne-nie-wieder-treppenlift-werbung/6930836.html


  

Ende Vortrag – Anfang Diskussion

Grafikquelle auch: Faenza Icon Theme


